Instellen draadloos

Voor je begint, moet je zeker weten dat het modem werkt. Met een computer die direct is aangesloten op het modem moet je het internet op kunnen.

Zoek in het boekje van de router op wat het standaard IP-adres is van de router. Dat is een nummer uit de private range dat uit vier getallen bestaat tussen 0 en 255 gescheiden door punten, bijvoorbeeld 192.168.1.1. De eerste twee getallen liggen vast maar de laatste twee kunnen verschillend zijn. We kunnen dat noteren als 192.168.x.x.

Zorg dat je de standaard inloggegevens van de router weet. Ook dit zal te vinden zijn in het boekje van de router. Vaak is het zoiets als inlognaam admin en het wachtwoord leeg of zo.
Enige voorbeelden vind je op http://www.governmentsecurity.org/archive/t8088.html.
Zorg dat je met een UTP-kabel verbinding hebt tussen de router en een computer.
Wanneer de UTP aansluiting voorzien is van lampjes (LEDS) kijk je of het ledje van link of status van kleur verandert, meestal moet dat groen worden.  Configuren kan ook via je nieuwe wifi-verbinding, maar als de instellingen op de router en de PC niet overeenkomen, kan het lastig worden. Wijzig je eigen TCP/IP instellingen van je netwerkkaart in een nummer binnen de range van de router. Als het standaard IP-adres van de router bijvoorbeeld 192.168.1.1 is dan kun je een nummer kiezen als 192.168.1.x, bijvoorbeeld 192.168.1.64. We kiezen voor 64 omdat er dan maar één bitje verzet hoeft te worden om dat binaire getal te maken. Zet het subnetmask op 255.255.255.0 en de gateway (je router) op 192.168.1.1.
Controleer nu of je verbinding kunt maken met de router. Ga naar de webbrowser en toets daar het IP-nummer in van de router, in dit geval http:///192.168.1.1.  Als het goed is, kun je nu inloggen op de router en je kunt dan enkele instellingen veranderen of bekijken.
Sommige routers hebben een Wizard waarmee automatisch de juiste instellingen van een provider gekozen worden. Als je die kans krijgt, moet je daar zeker gebruik van maken.

Geef een naam op voor de netwerknaam oftwel het SSID, de Service Set Identifier. Soms ben je niet vrij een eigen naam te kiezen, maar dan kun je de SSID vinden in de brief die je van de provider hebt gekregen. Bij KPN Internet Plus Bellen krijg je bijvoorbeeld per brief een SSID en een key toegewezen en bij @Home is je SSID de computernaam van je computer. Je stelt nog even geen beveiliging in.
Sluit het menu en kijk of je op het draadloos netwerk kunt komen met het SSID dat je hebt opgegeven. Het is nu nog een onbeveiligd draadloos netwerk.

Als het draadloos werkt, loggen we opnieuw in op de router. Zet nu de broadcast van het SSID uit als de router die optie heeft. De naam van de router wordt dan niet uitgezonden en het wordt een stuk moeilijker illegaal gebruik te maken van zo’n draadloos netwerk. 
Ook het wachtwoord van de router pas je aan uiteraard. Sluit opnieuw af en probeer weer op het draadloze netwerk te komen. Als dit werkt, heb je al een prima beveiliging want de naam van jouw netwerk zal niet voorkomen in het lijstje van beschikbare netwerken.
Als je toch een beveiliging wil, kun je die instellen. WEP is tamelijk gemakkelijk te kraken door een kenner en WPA2 is geavanceerder dan WPA. Beveiliging op MAC-adres kan, maar is ook niet 100% waterdicht. De echte hacker heeft daar geen moeite mee. Bij WEP, WPA of WPA2 moet je een key opgeven. Noteer ergens welke key je ingesteld hebt. Het is handig hem op te slaan in een txt bestand voor later gebruik of voor de instelling op een volgende computer.
Waarom al die moeite van het beveiligen? In de eerste plaats zul je comportabeler internetten als je geen meelifters hebt op jouw eigen verbinding. Ten tweede kun je aansprakelijk gesteld worden voor illegale acties die vanaf jouw IP-adres hebben plaatsgevonden en dat wil je ook niet.
Als alle instellingen zijn gedaan, wordt het menu afgesloten en kun je gebruik gaan maken van het draadloze netwerk met behulp van je SSID en de key. De combinatie van wachtwoord op de router, encryptie (liefst WPA2) en het uitzetten van de broadcast zorgt ervoor dat je draadloos netwerk goed beveiligd is.
