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Veel kinderen zitten tegenwoordig op internet, met de computer of de lap-
top, spelcomputer of mobieltje. Zeventig procent van de Nederlandse kinde-
ren van 9 tot |2 jaar heeft een persoonlijke pagina op een netwerksite. Daar-
mee is Nederland koploper in Europa, zo bleek onlangs uit een onderzoek
van de Europese Commissie. In de leeftijd van |3 tot |6 jaar is de score nog
hoger: 87 procent.

Internet is een grote speeltuin met allerlei leuke programma’s voor alle leeftij-
den. Niet alleen de games (computer- en internetspellen) zijn leuk, maar er is
veel meer te vinden op intemet dat het dagelijks leven leuker maakt. Bijvoor-
beeld sociale netwerken zoals Hyves, Facebook, YouTube en Flickr, en online
games en handige toepassingen in de vorm van apps (applications) voor
mobiele telefoon en computer en ga zo maar door.

Al deze toepassingen hebben gemeen dat je ermee kunt communiceren met
de buitenwereld, of dit nu met het mobieltje is, de spelcomputer of de com-
puter. De wereld is hierdoor niet meer beperkt tot de huiselijke kring, de
buurtschool of de sportclub. De wereld ligt letterlijk aan je voeten. Je kunt
vrienden worden met iemand uit je directe omgeving of je kunt vrienden
worden met iemand in Japan die je nog nooit ontmoet hebt.

De openheid van internet heeft onze kijk op privacy veranderd. Mensen gaan
tegenwoordig anders om met privégegevens dan de naoorlogse generatie. Dit
Is goed, maar de vraag is of dit altijd wenselijk is. Vooral voor kinderen vormt
het blootgeven van te veel persoonlijke gegevens op intemet een gevaar.
Wat eenmaal op internet staat, is vaak niet meer te verwijderen.

Het is belangrijk dat ouders en opvoeders de mogelijkheden maar ook de
gevaren van internet kennen, zodat ze jongeren kunnen informeren. Wat
moet je houding zijn als het gaat om het vrijgeven van jouw privégegevens en
die van je kinderen.

Dit boek is bedoeld voor kinderen (8 tot 14 jaar) én hun ouders. Je leert de
beginselen van populaire sociale media zoals Hyves, Twitter en Facebook en

je leert hoe jij als avatar het best door het leven kunt gaan.

We wensen kinderen en ouders veel leerplezier met dit boek.



U'xﬂeg over 'crtf ¥70€k voor
ouders en kinderen

Het gevoel van ruimte maakt internet enorm spannend. Je hoeft je nooit
meer te vervelen, er is altijd wel ergens iets te beleven. Het nadeel is dat het
zo veel afleiding geeft, dat er een gevoel van onrust kan ontstaan. Veel men-
sen voelen zich verplicht om voortdurend virtueel present te zijn, want stel nu
eens dat je iets mist. Dit kan behoorlijk lastig worden als je ook nog je werk
moet doen. Want wees nu eerlijk, hoe goed kun je werken als in een aan-
grenzende kamer voortdurend vrienden van je aan het feesten zijn. De aflei-
ding die internet biedt is een bron van onrust; dit is natuurlijk voor kinderen
niet anders dan voor volwassen.

Veel docenten worden wanhopig van het feit dat hun leerlingen om de haver-
klap op de display van hun mobieltje kijken om te zien of er nog berichten
voor hen zijn binnengekomen. Dit is begrijpelijk, maar ook voor volwassenen
geldt dat ze vaak niet meer zonder het mobieltje kunnen. ledereen heeft wel
een goede reden om het apparaat aan te laten staan tijdens een cursus, ver-
gadering, gesprek of andere gelegenheid. Maar probeer maar eens de eerste
te zijn die mobieltje zonder dringende reden uitzet. Gewoon omdat je met
ilemand zit te praten of omdat je van het uitzicht wilt genieten.

Als je wilt dat je kind verandert zul je zelf de eerste moeten zijn. Ofwel,
gebruik de sociale media en weet ze te beheersen. Net zoals je dat van je
kind zou willen.




Verveling heeft een functie

.. ledere liefhebbende ouder gunt zijn kind plezier en afleiding. Een
kind dat naast je komt staan met de opmerking: ‘Ik verveel me’,
o nodigt uit tot het vullen van de leegte en hoe kan dat nu beter dan

met internet. Voorduit, je kind mag nog een kwartiertje met de Nin-

tendo spelen of een computerspelletje doen en dat kwartiertje
wordt natuurlijk vaak langer. Misschien helpt het ouders te weten
dat verveling niet erg is. Sterker nog, momenten van verveling zijn
goed voor kinderen. Ze gaan dan vaak dingen doen die ze anders
niet doen en ontdekken een wereld die ze met zichzelf kunnen vul-
len in plaats van met anderen.

Schijn bedrieqt

De verschillen tussen de werkelijke en de virtuele wereld vervagen. Er is ech-
ter een verschil in de manier waarop kinderen en volwassenen deze werelden
ervaren en daarin schuilt een gevaar.

De meeste volwassenen gebruiken de sociale media als handig gereedschap.
Het vormt een aanvulling op hun dagelijkse netwerk dat bestaat uit familie,
vrienden en collega’s dat ze in de loop der jaren al hebben opgebouwd.
Bijvoorbeeld LinkedIn om contact te houden met collega’s, Skype om een
kennis in Australié te bellen, Facebook om contact te houden met vrienden
en bekenden, en e-mail om privégesprekken te voeren.

Voor kinderen ligt dit anders. Vanaf een bepaalde leeftijd raken kinderen
meer geinteresseerd in de buitenwereld. Kinderen zijn nieuwsgierig en con-
stant op zoek naar nieuwe relaties. Zij hebben nog niet het netwerk opge-
bouwd dat jij als volwassene al hebt. Voor kinderen zijn hun vrienden op
internet een realiteit en geen aanvulling. Een virtuele vriend die ze tegen-
komen in een spelletje kan evenzeer een vriend zijn als een vriend die ze
kennen uit de klas.

Kortom, de wereld die een volwassene als virtueel beschouwt, is voor een
kind de realiteit van iedere dag. Vriendjes op het schoolplein en vriendjes op
Hyves of Habbo, het zijn allemaal vriendjes die een kind nodig heeft om zich
te ontwikkelen tot een volwassene.




Befrokkeh‘weit’ is de sleutel

Het is begrijpelijk dat je geen politieagent wilt spelen, maar je kind alleen en
onvoorbereid online laten rondzwemmen is onverstandig. Net zo onverstan-
dig als je kind onbewaakt en zonder toezicht in een zwembad vol volwasse-
nen laten zwemmen. Veel Nederlandse kinderen zijn al vanaf de leeftijd van
acht jaar online en daarna gebeurt dat steeds vaker zonder toezicht van
ouders of grootouders. Ze hebben begeleiding nodig op die leeftijd, ook op
internet.

De beste houding die je als ouder kan hebben is het virtuele leven van je kind
serieus te nemen. Wees betrokken en geinteresseerd in wat je kind online
doet. Wijs je het af dan zul je, zeker wanneer het kind ouder wordt, de con-
trole volledig verliezen.

Vijf tips voor ouders:

1. Neem je kind serieus. Ledere liefhebbende ouder vraagt zijn kind hoe
het op school is geweest, op de sportc!ub of op een fees’(je. Doe dit
ook 2 s je kind online is geweest,

2. Neem deel 2an sociale netwerken op internet. Hoe kan je kind je
waarsrhuwir\geh serieus nemen als je niet weet waar je over praat. Je
\woeﬁ echt niet overal op internet aanwezig te zijn, maar om je kind
beter te Legrijpen doe je er qoed 2an ﬁepaawe zaken zelf te
gebruiken,

3. Speel spe”etjes samen met je kind. Zeker met jonge kinderen is dit
aan te raden, Hef is !euk Voorjou en je ka Vihdf }\ef ook !euk, je
kunt hier niet viceg genceq mee beginnen. Je heeft er natuurlijk niet
a]ﬁjd naast te zitten. Er zal een moment komen dat je kind je niet
meer hothg "Weeﬁ’.

k. Bhﬁ( beleefd. Leer je kind om online a]ﬁj'J beleefd te HijVen en
emoties te beheersen, Maak als andere bezvekers zich misdragen,
‘wetzij tegencver je kind o‘f tegen iemand anders, hiervan meHihg bg
de moderator,



5. Stel ﬁjdshmie’ren. Als je het moeﬂijk vindt om je hier als ouder 2an te
houden, dan kun je een tijdklok in Windews inbouwen. Deor in Windows
in te ]osseh met zijn eigen gebmikersaccwh’( kan je kind maar een

beperkte tUc[ spe!er\.

Bewaar een schermafdruk

y

0> Als een andere bezoeker zich online misdraagt, kun je een scherm-

~

0 afdruk maken. Heel makkelijk:

~

%  Druk op de knop PrintScreen op je toetsenbord.

%  Start Paint.
% Druk op Ctri+V.

Bewaar het plaatje met Ctrl+S.

Zes veiligheidstips

Natuurlijk is het de bedoeling dat je deze tips aan je kind uitlegt, maar ze zijn
vooral belangrijk voor jou als ouder. Als jij het begrijpt, kun je het ook aan je
kind uitleggen.

1. Je kunt het internetgebruik van je kind natuurlijk beperken met regels
en SOﬁware op de computer, Maar ondanks alle maatrese]eh zal er een
moment komen waarop je kind de door Jou 9esfeHe grenzen
oVertree'Jt. Het is 'Jaarom be]ahgrijk 'Jat Hnt{ereh weten van 'Je
gevaren waarvoor je ze wilt behoeden. Je kunt kinderen heel goet{
'Juidehjk maken dat je ze nog te jong vindt om bepaawe beelden te

zien,

2. Hou je erediteard voor jezeff. Het ohgehmiteerd betalen met allerlei
kaarten is een verleiding die de meeste kinderen neg niet aankunnen,
Opmerking voor de cuder zelf: geef nocit persaunhjke geqevens uit
handen via e-mail of anderszins als daarem gevraagd wordt. Geen
enkele bank =zal je gegevens Via internet opvragen,

3. Accepteer alleen Vriehds%apswrzoekeh en hotﬁg alleen vrienden wit

die je werkehjk kent.




Dﬂ‘ se!'ch‘ Yoor jou a]s ouder, maar ook Yoor je ka EVenwe], een ka
dat op Habbo speelt, zal sneller viiendenverzoeken accepteren. Dat is
prima omdat Habbe op zichzelf een spel is en je kind verborgen =it
achter een of meer avatars, Op een sociaal netwerk is dit anders. Dit
is veel perswnhjker. Op strikt sociale netwerken, zoals HSVes en
F‘acebook, is het be!ahgrijk Jatje kind alleen VrientISCHaPSVerZoekeh
accepteert van bekenden.

% Controleer de URL boven in de browser. Als deze er vreerd wit=ziet
en niets te maken heeft met de naam van de site, =it je fout,

5. Pas op met teksten die je op internet plaafsf. Wa’(je nw Sthrij& kan
je nog jaren achtervolgen,

6. Geen privégegevens Vrijge\'eh!
7. ermik een pSeuJoniem om je (kmd) ac"\ter te Verbergen. OP ]atere

?ee}cﬁjd kan je kind een ander pSeuJohiem aanhemen o‘f zijn echte
naam gebmigeh.




Comrnun'x-ceren via on]me
Netwerken

In de werkelijke wereld communiceer je op veel meer manieren dan alleen
met spraak. Mimiek, stem, gebaren, uitdrukking van je gezicht, houding, kleu-
ren, geuren, allerlei factoren bepalen de aard van het gesprek en je bedoe-
lingen. Dit gaat automatisch, zonder dat je dat weet. Hetzelfde geldt voor je
gesprekspartner.

In de virtuele wereld ontbreken deze signalen. Als je je gesprekspartner nog
nooit in werkelijkheid gezien of gesproken hebt, is het zeer moeilijk je een
beeld te vormen van die persoon. lemand kan een tekst typen, maar dat ver-
telt je feitelijk niets over de werkelijke bedoelingen van die persoon en wat
voor iemand dat is.

In de virtuele wereld kan iemand iedere vorm aannemen. Een jongen, een
meisje, een dier, een draak, een oude man, een deurmat. Uit ervaring kan een
volwassene hiervan de betrekkelijkheid inzien, maar een kind heeft eenvoudig
nog te weinig ervaring om dit goed te kunnen beoordelen. Kinderen hebben
van nature een groter vertrouwen en zijn daardoor een makkelijke prooi voor
kwaadwillenden.

Als kinderen volwassen worden kunnen ze zelf beslissen wat ze op
internet willen prijsgeven, maar leer ze vanaf jonge leeftijd geen
privégegevens prijs te geven op internet, zoals telefoonnummer,
e-mailadres, adres, achternaam, foto enzovoort.
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Lespakket voor ouders

€%~ Voor docenten en ouders heeft Hyves een lespakket met tien
lessen opgezet over sociaal netwerken. Zo kun je leren hoe kin-
deren uit de midden- en bovenbouw van het basisonderwijs met
sociale netwerken omgaan en hoe je daarop kunt reageren.
ledere drie maanden wordt het materiaal herzien, zodat het
altijd up to date is. Je kunt het pakket downloaden vanaf
hyves.nl/lespakket.

Hyves lespakket voor het basisonderwijs

In tien lessen kun je als leraar je leerlingen basiskennis bij brengen over het
veilig gebrui X ‘passen wij het
lespakket aan zodat het altijd inspeelt op de nieuwste ontwikkelingen.

Download het gratis lespakket
Beschbbaar i PO forma (25.740)

rieuwe vitdagingen met zich yberpesten of afspreken met problemen hebiben.

op dit alle
Hyvers voor met de pagna's worden gegeven of apart. Je
faunt

en kunnen Hyvers contact maken.

Cohfrole

Het probleem is alleen dat de controle ontbreekt op wat al die programma’s
doen. Dit heeft deels te maken met het feit dat internet geen grenzen kent en
het toepassen van regels dus zeer moeilijk is. Maar het heeft ook te maken
met de explosieve groei. De gevolgen van wat programma'’s doen en veroor-
zaken is gewoon nog niet helemaal duidelijk.

Gaandeweg bouwen programmamakers steeds meer controles in hun toe-
passingen om te voorkomen dat bezoekers elkaar met pek besmeuren. Voor-
beelden van dat soort netwerken zijn Habbo en Runescape, waar net als in
het echte leven virtuele "‘badmeesters” rondlopen die controleren of iedereen
zich aan de regels houdt. Deelnemers die zich misdragen krijgen een waar-
schuwing of worden verwijderd. Maar ook op indirecte sociale netwerken
worden regels opgesteld waaraan deelnemers zich moeten houden. Voor-
beelden zijn YouTube, waar je geen films mag plaatsen met seks, geweld,



bedreigingen, pesterijen en meer, of Facebook, Hyves en Twitter waar je geen
kwetsende teksten mag plaatsen.

Als je een beetje verstandig bent, begrijp je ook wel hoe je je moet gedragen,
maar toch... Wie weet dat je op YouTube zonder toestemming geen beel-
den van een concert mag plaatsen en wie weet dat je op Facebook niet
zomaar foto's mag plaatsen met herkenbare gezichten? Het is heel vervelend
om alle gebruikersvoorwaarden door te lezen. Dat doet natuurlijk niemand.
Maar in de helpfunctie van al deze programma’s kun je bij FAQ (Frequently
Asked Questions), of veelgestelde vragen gewoon vragen wat mag als je er
niet helemaal zeker van bent. Bij de meeste programma’s krijg je dan een dui-
delijk antwoord.

In Engeland bestaat het al: een alarmknop voor kinderen op internet. Als
ouders niet in de buurt zijn om de kinderen te helpen, kunnen kinderen op
een alarmknop klikken. De alarmknop in Engeland is opgezet door de natio-
nale politie. Het indrukken van de knop brengt de kinderen in contact met de
politie. Deze trekt de bron van het alarm na.

Je zou kunnen denken dat de knop te pas en te onpas wordt ingedrukt, maar
dit is in de praktijk niet zo. De knop wordt serieus gebruikt en het heeft in
Engeland al geleid tot het oprollen van diverse pedofielennetwerken.

Readers Digest, dat van |~y o Lff‘
oorsprong een familie- : '
blad is, is een actie
gestart om een soort-
gelijk initiatief in de rest

van Europa door te i N m—
drukken. Op maakinter-
netvellig.nl kun je een i . | o
vragenlijst invullen. e
Deze zal de basis gaan
vormen voor een voor-
stel dat aan de Euro-
pese Commissie wordt
aangeboden om een
soortgelijk systeem snel
in heel Europa door te voeren.

GEBRUIKEN HET INTERNET

VEILIG INTERNET VOOR JONGEREN @ CITATEN

Hetis fecst voor Europese pedoficlen op intemet




B rowsers

Een browser heb je nodig om te kunnen surfen van de ene naar de andere
internetpagina.

Er zijn tegenwoordig veel verschillende browsers te vinden op internet en ze
zijn eigenlijk allemaal goed. Het verschil is alleen dat de ene browser geschik-
ter is voor een bepaalde manier van gebruiken dan de andere. Het is aan jou
om te bepalen welke browser je het liefste gebruikt.

Sommige browsers hebben nog geen update voor bepaalde programma’s.
Het kan dan zijn dat je het lesprogramma van Hyves wel in Internet Explorer
kunt openen maar niet in Google Chrome, of je kunt een spelletje wel in
Safari spelen maar in geen enkele andere browser. Dat ligt niet aan die brow-
sers, dat ligt aan de makers van het programma. Soms moet je een tijdje
wachten totdat een update beschikbaar is, zodat je het programma wel in je
vaste browser kunt gebruiken. Maar ondertussen kun je ook een andere

browser gebruiken.

Er is niets op tegen om verschillende browsers op je computer te installeren.
Ze 7ijn allemaal gratis, dus om het geld hoef je het niet te laten. In dit boek
gebruiken we Google Chrome omdat het een eenvoudige en snelle browser
is, maar daarmee doen we geen uitspraak over kwaliteit of voorkeur. Het is
uiteindelijk aan jou om te bepalen welke browser je het fijnste vindt.

Hier zetten we een paar hoofdrolspelers op een rijtje.

Browser Versie Downloaden Eigenschappen

Chrome 11 google.com/chrome Onmiskenbaar de snelste
browser uit het lijstje.
Een ideale browser als
iedere seconde voor je
telt. En bovendien snel te
leren, want simpel.

Internet 9 microsoft.com of zoek  Prima browser, van Micro-
Explorer in Google op 'internet soft. Nu Microsoft weer
explorer downloaden' moet concurreren met

andere browsers is de
kwaliteit omhooggegaan.



Firefox

Safari

5

5

mozilla-europe.org/nl

apple.com/safari/nl

Niet zo snel als Chrome,
wel heel veel invoegtoe-
passingen waarmee je
allerlei functies aan de
browser kunt toevoegen.
Opvallend is dat er ook
een Friese versie is.

Zeer goede browser, oor-
spronkelijk voor de Mac
maar al lange tijd ook
voor Windows. Opvallend
is de mooie lay-out.

Gebruikte ssmboler\

22

B(S
.% Alleen met je ouders doen
LA

Doen...

Let op...

Tip...

Trouwens...
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