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The dark side of BYOD
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__| Doe mee! »
= Jaar denkt u aan bij BYO0D?

El T E http://bit.ly/watisbyod

=, (Max 20 tekens)
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Henk Voermans
Manager innovatie

— H.voermans@it-workz.nl

U kunt deze

advertentie over
over 3 minuten
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Introductie

Mark Leenaerts

Consultant innovatie / onderwijs / ICT
m.leenaertsdit-workz.nl Ot 49 000L&

Marty van Vessem

Consultant innovatie / onderwijs / ICT
m.vanvessemdit-workz.nl Ot 518 0222k

Sanne van de Ven

Consultant innovatie / onderwijs / ICT
s-vandevendit-workz.nl Ot 52 43 35 52

En u?
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Huishoudeli

Toiletten

Wi-Fi:

- Maak gebruik van netwerk “Wifi-Open™.
Presentatie (te ontvangen)

Doe mee!

- facebook.com/labtolearn

- twitter.com/labtolearn

- #labtolearn
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Introductie

Introductie 13u30 - 13uy0
BYOD - De kaders 13u40 - 13ubks
Case: Hoe het niet moet 13u55 - 1Hulh
Korte break I4uy45 - 1LYub5
LAB
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Introductie

Lessons learned

Intermezzo (gaming)

Cases: Hoe het ook kan

Resume / afsluiting

Borrel

L4ub5

L5ul5

15u3l

15ulD

16u00

15ul5
15u3l
1 5ulD

1Eu00
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_| U deed mee! (2)
= Waar denkt u aan bij BYOD?

T E http://bit.ly/watisbyod

=, (Max 20 tekens)
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BYOD - de kae

BYOD:

“.. refers to the policy of permitting employees

to bring personally owned mobile devices

(laptops+ tablets.: and smart phones) to their
workplace-

and to use those devices to access privileged
company information and applications-.”
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BYOD - de kae

Eérst:
- Kiezen wij voor één (device) op één (leerling)?
- En voor alle werkvormen?

- Alleen voor groepswerk / projecten uitwerken-.
- 100% van de tijd?

Dan (pas):

- Verstrekt de instelling een device? 0f vragen we de
leerling om een eigen device mee te nemen?
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BYOD - de ka

Van bedrijfsleven naar onderwijs-

Echter:

Gedrifsieven L onderwiis
200 medewerkers X.000 leerlingen

Volwassen In ontwikkeling
Hoog opgeleid Allerlei niveaus
Kantoor automatisering Kantoor automatisering + edu-software!
Compenseren Verwachten
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BYOD - de ka

NIEUWS %

Security-trends 2015: toenemend risico BYOD en

wearables
6 januari 2015 - In de afgelopen jaren hebben X
bedrijven er al veel mee te maken gehad, maar
ook in 2015 zijn cyberaanvallen weer aan de -
ncy eD]_ BYOD-hype maakt besparing niet waar

orde van de dag. Deze aanvallen worden steeds

S 18 APRIL 2013 10:32 | THI)S DOORENBOSCH | NIEUWS
complexer en efficiénter.

Sun

I
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Bring Your Own Device lijkt op het eerste oog het ei van
Columbus voor besparing en verhoging van

werknemerstevredenheid. Daar schuilt echter een boomerang-
effect in.

"De hype achter BYOD is dat het goedkoper is en aanzet tot hogere
productiviteit dan van traditionele, van bedrijfswege verstrekte
mobiele apparatuur. De realiteit is dat de kosten voor support, de

2013 geen goed jaar voor
BYOD’

risico's met betrekking tot compliance en declaraties als gevolg van
het overschrijden van persoonlijke abonnementslimieten
uviteindeljk leiden tot een hogere cost of ownership zonder aanwijsbare return on Investment of
productiviteitsverhoging.”

Het Bring Your Own Device (BYOD) principe was in 2012

flink in opmars, maar naar verluidt komt daar dit jaar

rernance
erts.

abrupt een einde aan.

Volgens Martijn van der Schaaf, algemeen directeur van

Computication it Zeist, zien bedrijven steeds meer redenen

om zich tegen de BYOD-ontwikkeling te keren, meldt a
Automatiseringgids. Van der Schaaf: ‘Bedrijven gaan zich
afuragen of ze er nog wel aan mee moeten doen.’ Eerder werd [

bekend dat veel bedrijven wel de nadelen zien van BYOD, | reageer ‘ stuur door ‘ print ‘

|
maar geen stappen ondernemen en het toch toelaten. LA B
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PEAK OF INFLATED
EXPECTATIDHS Zo ziet een hype cycle eruit:

Langs de y-as van een hype cycle staan de
ADAPTIEVE verwachtingen van de gebruikers; langs de x-as staat de tijd.
CONTENT Een technologie schuift dus van links naar rechts langs de hype cycle.
Daarnaast wordt van elke technologie de verwachte ‘mainstream
adoption® (door 50% van de potentiéle doelgroepl aangegeven,

ofwel in hoeveel jaar het plateau of productivity bereikt wordt.

DOIT
YOURSELF

LEARNING
ANALYTICS

VERWACHTING VAN DE GEBRUIKERS

PLATEAU OF

SMART
BUILDINGS PRODUCTIVITY

CONNECTIVITEIT
~

QUANTIFIED
SELF

PERSOONLIJKE
LEEROMGEVING

DEVICES
TECHNOLOGY
TRIGGER

SLOPE OF
ENLIGHTENAENT

CLOUD-
COMPUTING

L MAINSTREAA
TROUGH OF ADOPTION
DISILLUSIONAENT 2 JAAR

=g HYPE CYCLE 25 MR,




BYOD - de kae

Medewerkers
- Compenseren mag (maar.. zie link over werkkostenregeling).

Leerlingen (PO / VO):
- Noodzakelijk? Dan aanbieden (lump sum).

- Maar.. "Vragen staat vrij."”

Studenten (MBO):
- Noodzakelijk? Dan op de leermiddelenlijst-.

- Maar.. Toegang tot de les niet te ontzeggen.
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http://www.kennisnet.nl/themas/laptops-tablets/hoe-verhoudt-de-aanschaf-van-laptops-zich-tot-de-belastingregels/
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Kijkwijzer:
De volgende presentatie is op waarheid gebaseerd.

Bepaalde onderdelen zijn echter gedramatiseerd.
Waar nodig is de presentatie geanonimiseerd.



Doe mee! ;
“"The dark 51de O 7o) 7

- 5 a bk personen.
- Neem een iPad (of uw eigen device).

- Verdeel u over de ruimte-.

“Waar denkt u aan bij the dark side of BYOD?"™

Over 10 minuten gaan we verder-.
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Doe mee' o

=] “"The dark side of BYOD?"

E http://bit.ly/darksideBYOD
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Case - Hoe

Directie: “Wij gaan BYOD faciliteren!™
Beleid: ‘“24-7-. portaliseren- mobiel.™
Techniek: Voldoende access points.
Wi-Fi dekkend voor 30 1llngn-.
Check!
Communicatie: Leerlingen. personeel!
Check!
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Case - Hoe

Functioneel:
20 llngn. kO devices-

Diversiteit. Niet gelijkwaardig.

Gebruiksvriendelijkheid is ‘wisselend’ (eufemisme) .

Streamen (Spotifya YouTube. ..)-

Torrents downloaden (juridisch..) -

Accu's leeq.. B0 stroompunten? LAB
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Case - Hoe

Functioneel

/ Nieww tabblad x ([P] 20150303 - Presentatie . x (O

20 llngn. kO devices- € C 8 s mren

Go gle torrents downloaden op school

Web  Afbee

Shopping  Meer=  Zoekhulpmiddelen

Ongeveer 111,000 resultaten (0,24 seconden)

Is hel geen 1ovren|s kunnen ﬂmvnloaden op school te ...

010 - Hoi mensen. Ik download m,,m eens wal via torrents. Nu is het
temat op school cht ggtisch sl (Piog s, dowmload 52 M, piosd
& pagina bezocht o

Diversiteit. Niet gelijkwaardig

D op netwerk - -GoT
gatherog tweakers et Iternet & Netwerken » Nelwerken =
2« richien - B aufours

et s:hoolnuwerk is op een dergeljke manier ingesteld, dat het niet _ Het probleem
met het downloaden van torrents heb ik alleen op het

Gebruiksvriendelijkheid is ‘wisselend’ et

tweakers ney
12jan. 20

Ik download regelmatig spul voor mijn werk via torrents. . Kan ik
hiermes ook op school downloaden of is dit hetzelfde principe ais Utorent

Bypass Torrents Download in Office/College/School (Torrent ...
torrents.download-in/ ~ Vertaal deze pagina
% of the best thing that can make the digtal fe easy
Torrents abiow us to share aimost any kind of fle with the word. Us:

Downroaden op school - Internet & Netwerken - Duken.nl Forum

Streamen (Spotifva YouTubea ..)-. g e ——

Uheof deze pagina bezoch op 152

mag geen torrents dowloaden op school - Helpmij.ni
www helpmi nUorum/.. /380268-mag-geen-torrents-dowloaden-op-seh . ~

Torrents downloaden (juridisch..). s ————

lezen  Ze hebben de torrentspoort afgesioten op school

nist de Iy

5 Ways To Bypass Torrent Connection Blocking - MakeUseOf
www makeuseof.com/./five-online-solutions-to-beat . ~ Vertaal deze pagina
13fob. 2008 -you el TXTor the ink t0.3orrent”ile. they il download it and

rename the extension to txt . Well. my school's blocking has you all beaten

BA=loilal e [a]r]

Accu's leeq.. B0 stroompunten? LAB
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Case - Hoe

Functioneel:
De digitale lesmethoden:

e '"Werken uitstekend.™
- met IE 1l.
— in combi met Silverlight plug-in.
— en een gelpdatet besturingssysteem.

De printer:

* Een onbereikbare vesting.
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Case - Hoe

Juridisch:
Je mag ‘een’ tablet op de leermiddelenlijst zetten-.

Je adviseert een iPad.

Wat doe je. als:
— De leerling komt. maar zonder tablet?
— De leerling komt. maar met een andere tablet..?

— De leerling komt met een iPad. maar heeft deze
niet gelipdate / opgeladen / verzekerd / ..?
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Case - Hoe

Juridisch:

Docent probeerde naar eer en geweten die exotische
tablet in te regelen- maar daarbij crashte het apparaat-

— Is dit wel de taak van die docent?

— Hoe zit het met aansprakelijkheid?
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Case - Hoe

Technisch:

Groter bereik van access point ingesteld-.

Maar.. daarmee werd het internet trager aan de randen van
het bereik-

Verbinding verbroken als leerling tussen access point A
en B zit.. (roaming) .
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Case - Hoe

Technisch:
‘“Meneer. de Wi-Fi doet het niet..™

. Maar dat blijkt te komen omdat de leerling een
bepaalde patch/update niet heeft geinstalleerd.-

Eerste lesuur van de maand: update uur!
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Case - Hoe

Technisch:
Windows & + virusscanner = onnodig traag-

En mijn favoriet:
* Leerling voert wachtwoord in op telefoon en laptop-
* Leerling wijzigt wachtwoord op laptop-

e Telefoon meldt zich drie keer automatisch aana. met
verkeerde wachtwoord.

e Voila: toegang voor deze leerling is geblokkeerd!
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Case -

Support:
* Leerling:
* Quder:

 Docent:

e TJIT-leverancier:

e Winkel:

“"Weet 1k niet.™

"“*Hij heeft toch een iPad?"
“"Weet IT dat niet?"™

“Device geen onderdeel SLA™
“Hij werkt toch?"
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=1 U deed mee! (2)
=1 “"The dark side of BYOD?"™

EI E http://bit.ly/darksideBYOD
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Korte breal

Toiletten

Koffie

Tot 15u00

Doe mee!

- facebook.com/labtolearn YOU CAN’T

- twitter.com/labtolearn BUY APP|ESS

- #labtolearn BUT YOU CAN
BUY COFFEE
* AND THAT'S®
PRETTY CLOSE

00

0




Case - Lessons learned
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Case - Lesso learned

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?
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Case - Less learned

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?

Informatie/
Business communicatie Technologie

Strategie
(richten)
. J/ . J . /
4 ) 4 N 4 ™
Structuur
(inrichten)
o J/ . J \ /
4 ) 4 N 4 ™
Uitvoering
verrichten L
( ) . . 9-vlaks, Maes
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Case -

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?

m
u

Strategie

(richten)

Domein |] Domein
Structuur Van de Van de IT'
(inrichten) school leverancier

Uitvoering
(verrichten)
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e

Case - Lest@eartcd

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?

Strategie

sl  Domein van de beslisser.

Structuur
(inrichten)

Domein van de uitvoerder.

Uitvoering
(verrichten)
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Case - Lessor learned

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?

. s L *e)) o Technologie
Directie: “Wij” moeten iy
“: ”
lets” met BYOD.
. /
- N e ™ ~ N
Structuur
(inrichten)
o J/ . J \ /
~ N e N ~ N
Uitvoering
(verrichten)
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Case -

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?

Directie: “Wij” moeten IT-Leverancier:

“iets” met BYOD. mmmp Kunnen “wij” best!

4 ) 4 ) a4 N
Structuur
(inrichten)
o ) | J o /
4 ) (" ) a4 N
Uitvoering
(verrichten)
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Case - Lessons learned

Hoe komt het. dat dit allemaal mis gaat?
Wat zijn dieper liggende oorzaken?

Directie: “Wij” moeten IT-Leverancier:
“iets” met BYOD. mmmp Kunnen “wij” best!

(inrichten) 1

Structuur

- Z N 4 |T-Leverancier: “We
q N a] hebben de systemen
ingeregeld!”

Uitvoering
(verrichten)
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Case - Lessons

learned

Hoe komt het. dat dit allemaal mis gaat?

Wat zijn dieper liggende oorzaken?

Directie: “Wij” moeten IT-Leverancier:
“iets” met BYOD. Kunnen “wij” best!

The dark side of BYOD:

Functioneel ontwerp; IT-Leverancier: “We
Functioneel beheer; hebben de systemen
Rol docent en leerling; ingeregeld!”
Processen en afspraken.
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Case - Lesso learned
Wat zouden we anders kunnen doen?
Hoe zouden we één en ander beter kunnen doen?

Op basis van modellen voor..
e 4 in Balanss
* Bemelmans (PBI)s

e Het Nieuwe Werkens
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Case - Lessons learned

Leiderschap / visie

Integraal beleid (management)

Software Hardware

Processen , :
(+ services) (+ services)
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Wat is ons doel?

g

Wie krijgt de verantwoordelijkheid?

Staan we dan (al)
alles toe?

Integraal beleid (management)

Impact
leerling?
Impact
docent?

Trainingen
voor
medewerkers?

Wat kopen Wat kopen
we precies we precies
in? in?
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Case - Lessons learned

Wat is ons doel?

|

|

Staan we dan (al)
alles toe?

AW, W HPAGH P95 PR SN DI RGeSy SRpppapaavipsl DAy HHI D SRpEg-PA e |

.

. Proceseigenaar bij het op papier zetten ?? l

I

Proceseigenaar ??

Trainingen ??

\
\

—

1l

Verstrekkende gevolgen voor
bijv. SLA en manier waarop
leermiddelenlijst tot stand

komt !!
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Intermezzo
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Ga naar Kahoot.it

Voer de game=-pin in.
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https://play.kahoot.it/#/?quizId=8dfa7efe-a660-49c0-8adf-58bb29a99563
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Cases - Hoe het ook kan

Pius X College (vo)
ed Stimuleert uniformiteit (adviseren).
Heeft duidelijke FAR online (link).

erzicht Byod modellen voor gebruil
Windows Laptop Apple Laptop Chrome Laptop Hybride Laptop /Tal

Windows RT Tablet Apple Ipad Android Tablet

B 1 2 3 4 5 6 7

e Windows 9 Apple 05 8 Chrome 9 Windows 8 @ Windows & 8 Apple ios @ Android
X web os RT
Online
v v
v v
7 v
x x
x *

Y10 tot 15,6 inch +/10 tot 15,6 inch +/10 tot 15,6 inch
i + Accu 4 uur min. ¥ Accu 4 uur min.
+/5 Ghz Wi-Fi* 4 /5 Ghz Wi-Fi*
+ Lesmateriaal® ¥ Lesmateriaal* x + Lesmateriaal*
Controle docent* | ¥ Controle docent* | * + Controle dacent*

w[=]<[ <<

Aanbevolen specificaties: *5 Ghz Wi-Fi
scherm 10 tot 15,6 inch voorkeur 13,3 tot 14 8ij het klassikaal gebruik is 56hz noodzakelijk.
minimaal 1024x768 Intel i3 processor of sneller Alleen de betere laptop’s of tablets zijn voorzien van
5Ghz Wi-Fi

Accu
Laptop’s geschikt voor schoolgebruik Kunnen minimaal
4 uur op accu werken.

Let op vaak wordt de maximale theoretische

Accu duur vermeld bij de laptop.

[Zou school evt. een deel kunnen betalen bij meerdere laptops?

iikkeling maar erg veel materiaal maakt gebruik van techniek welke alleen op apparaat L, 2 en 4 te gebruiken is.

School investeert in een goede omgeving met (onder andere) prima netwerkverbindingen.
|Bij de invoering wordt extra geinvesteerd in scholing en ondersteuning. Voor de aanschaf
JAntwoord lvan laptops via de schoolleverancier zijn mogelijkheden tot afbetaling.

beent tijdens de les controle heeft over het gebruik van de leerling dit kan alleen op apparaat 1,2 en 4

te laptop de beste keuze. Voor gebruik op school en thuis als huiswerk computer.

[Wanneer er uiteindelijk toch wordt besloten om te kiezen voor laptop onderwijs en ons kind
lesmateriaal is af te spelen , nadeel is de aanschafpris

zal daar NIET aan mee doen wat gaat er dan gebeuren met evt. informatie die digitaal wordt|

en werken alleen via het web. Geen controle i met_lanschool. (en geen Windows ! )
Vraag vertrekt, hoe wordt deze dan aangeboden * igte is in een Tablet en vice versa. (let op valledige Windows 8 geen RT uitvoering 1)
[Alle leeriingen krijgen goed onderwijs. Wanneer een leerling niet de beschikking heeft over atom, celeron) processor zijn langzaam. Hoe deze zich houdt bij gebruik op school is nog niet bekend.

een device, gebruikt deze leerling boeken. Deze leerling zal opdrachten op papier verstrekt | [108y) ook leverbaar met toetsenbord, zijn erg beperkt in de mogelijkheden.

. i ) en de docent heeft geen overzicht en controle waar de leerlingen in de Kias mee bezig zijn.
Antwoord _ fkriigen en thuis de digitale materialen kunnen raadplegen. estaande lesmateriaal en de docent heeft geen overzicht_en controle waar de leerlingen in de klas mee bezig Zijn.

(Wij hebben geen twijfels over het laptop onderwijs maar denk wel dat wanneer je LEA n“
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http://www.piusx.nl/Aalderinkshoek/Onderwijs/BYOD-onderwijs.aspx

Cases - Hoe het ook kan

Liemers college (vo)
Heeft de resultaten onderzocht en gepubliceerd (link) -

Over tevredenheid. bereidheid- intensiteit gebruik

It choaur 2911/3013 s wwn YOO ot tgevoerd en s et
Herme. » Fon butsande schocl » Bing Your Ow Deice i
o Verbetnring wa. et schooan 201272013 4 $10O vervogens

Een brumende school | R CGRNR
4. Wat is de reden dat uw kind geen eigen device naar school meeneemt?*
Ik moet nog een device aanschaffen 15,9% 6,9% (Avars
Tk vind het te duur 22,9% 22,4% Ntedapoeipa shags
Tk vind het niet veilig 28,8% 28,0% | |- ik
Tk vind het niet nodig dat mijn kind met een device 15,4% 19,4% Schoottonee! AR - 1
werkt - o I :
Anders, nameljk.. 52,6% 51,3% S Vour i B b i i b . ::'_'_::';::MM ——
Totaal (n) 371 232 gl My oy reepeirmper oo e
+ Deze vraag is alleen gesteld aan ouders waarvan hun Kind geen device mee naar school neemt ek ¢ Oubust 4708 dor doas i Sty ey egoros
e e vl (20%) of o e Nsten (%)

Opvallend is:

Het aantal ouders die aangeven dat hun kind een device mee neemt is gestegen (+10,9%) . \
De voornaamste daling komt omdat ouders een device hebben aangeschaft. : 2

Meeste winst is nog te behalen op het gebied van veiligheid
- Grote discrepantie tussen de leerlingen en ouders. 81,5% van de leerlingen stelt in de 1-

meting een device mee te nemen. 61,9% van de ouders zegt dat hun kind een eigen device

— LEA n"

LEREN MET MORGEN



http://www.liemerscollege.nl/Een_bruisende_school/Bring_Your_Own_Device

Cases - Hoe | ook kan

ROC Al2 (mbo)
Eigen BY0D pagina beschrijft eisen/rechten/plichten (link).

Per opleiding!'!
Toelichting op het proces staat ook online (link).
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http://www.a12.nl/mbo opleidingen/informatie voor studenten/byod/device
http://www.kennisnet.nl/themas/laptops-tablets/bring-your-own-device/de-invoering-van-byod-op-roc-a12-achter-de-schermen/

Resume / afslliting
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Resume / a£/5~1t1n9

Het kan dus wel'!
Maar het moet ook. Shift happens.

Doe het beheerst / goed!
Met alle stakeholders.
Naar een integraal beleid (9-vlaks. Vier in Balans).

Speel ‘leentjebuur® bij andere instellingen.
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R | e
Doe mee! Jx‘l"'

“Uw gouden tip?™




=
Doe mee' ,*‘I"h

“Uw gouden f&p?“

- Max. b personen-.
- Neem een iPad (of uw device).

- Verdeel u over de ruimte.
“Wat is uw gouden tip (één tip)?"™

Over 10 minuten gaan we verder in het café.




U deed mee! (2)
=] “Uw gouden Lo ol
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http://bit.ly/watisbyod
http://tiny.cc/byodtip

U deed mee!(?)i/
“Uw gouden tip?"
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http://tiny.cc/byodtip

Borrel

Goede reis terug!
Gelieve een evaluatie in te vullen.
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http://bit.ly/watisbyod
http://bit.ly/byod-evaluatie
http://bit.ly/byod-evaluatie
http://bit.ly/byod-evaluatie

Borrel

Mark Leenaerts

Consultant innovatie / onderwijs / ICT
m.leenaertsdit-workz.nl Ot 49 000L&

Marty van Vessem

Consultant innovatie / onderwijs / ICT
m.vanvessemdit-workz.nl Ot 518 0222k

Sanne van de Ven

Consultant innovatie / onderwijs / ICT
s-vandevendit-workz.nl Ot 52 43 35 52

En u?
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