[bookmark: _GoBack]Een usb-stick versleutelen met BitLocker To Go.

In Windows heb je de mogelijkheid hard drives of usb-sticks te versleutelen en af te schermen met een wachtwoord. Dat doe je met BitLocker. Als voorbeeld zullen we een usb-stick versleutelen en beschermen met een wachtwoord.

Plaats een usb-stick en start BitLocker. Druk op de Windows toets en typ Bitlocker.
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Klik op Bitlocker beheren om te starten.
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De schijven van de computer komen tevoorschijn. In deze computer zit een C: schijf en is er een usb-stick beschikbaar in D:.

Klik op het pijltje rechts onder in de hoek om de informatie van de usb-stick uit te klappen.


[image: ]

Klik nu op BitLocker inschakelen. BitLocker start en onderstaand scherm verschijnt. Geef aan dat er een wachtwoord gebruikt moet worden om het station te ontgrendelen en voer twee keer het wachtwoord in. Klik daarna op Volgende.
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Nu krijgt u de vraag hoe u een back-up van de herstelsleutel op wil slaan. Kies bijvoorbeeld Opslaan in een bestand.
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Kies een naam en een plaats voor het txt bestand met de herstelsleutel en klik daarna op Volgende. U moet nu aangeven welk deel van de schijf wordt versleuteld. Dat kan alleen de gebruikte schijfruimte zijn of de volledige schijf. Klik op Volgende na de gewenste keuze.
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Daarna kan de vraag komen welke versleutelingsmodus gebruikt moet worden. Kies de onderste voor een usb-stick en klik op Volgende.
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Dan komt er een vraag of u klaar bent om het versleutelen te starten. Klik op Versleutelen starten.
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U kunt precies zien in hoeverre de versleuteling is voltooid.
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Als het versleutelen klaar is, veschijnt dit scherm.
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Verwijder de usb-stick en plaats hem weer terug. Er komt een melding dat het station ontgrendeld moet worden.
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Voer het wachtwoord in en klik op Ontgrendelen.

Met Meer opties kunt u een herstelsleutel ingeven (staat in het opgeslagen bestand) of kunt u aangeven dat op deze pc de usb-stick altijd automatisch mag worden ontgrendeld.
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De versleuteling verwijderen

Start BitLocker en kies voor BitLocker uitschakelen.
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Klik op BitLocker uitschakelen.
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U kunt het proces volgen.
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Als het ontsleutelen klaar is, komt het volgende scherm. Klik op Sluiten.
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Hoe wilt u een back-up van de herstelsleutel opslaan?

@ Sommige inselingen worden beheerd door desysteembeheerder.

Als u uw wachtwoord vergeet of uw smartcard verlist, kunt u met de herstelsleutel toegang krijgen tot
uw station.

—> Opslaan naar uw Microsoft-account
—> Opslaan in een bestand

—> De herstelsleutel afdrukken

Hoe kan ik mijn herstelsleutel Iater vinden?

Volgende Annuleren





image6.png
« By BitLocker-stationsversleuteling (D:)

Kiezen welk deel van de schijf wordt versleuteld

Als u BitLocker installeert op een nieuw station of een nieuwe pc, hoeft u alleen het gedeelte van het
Station te versleutelen dat op dat moment wordt gebruikt. Niewwe gegevens worden door BitLocker
automatisch versleuteld wanneer u deze toevoegt.

Als  BitLocker inschakelt op een pe of station die/dat al wordt gebruikt, overweeg dan het volledige
station te versleutelen. Door het volledige station te versleutelen, worden alle gegevens beveiligd, zelfs
‘gegevens die u hebt venvijderd maar nog achterhaalbare informaie bevten.

® Alleen gebruikte schiffruime versleutelen (sneller n meer geschikt voor nieuwe pe's en schijven)
O elleigeschifverseutle (angmer mast mes gescikt voor ' enschiven el langerin
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Kies welke versleutelingsmodus moet worden gebruikt

De Windows 10 (verse 1511) bevat een nieuwe schiffversleutelingsmodus (XTS-AES). Met deze modus
beschikt u over extra integrititsondersteuning, maar de modus i it compatibel met oudere verses van
Windows.

Als dit een verwisselbaar station s dat u wilt gebruiken op een oudere versie van Windows, moet u de
‘compatibele modus kiezen.

Al it een vast station is of als het station alleen wordt gebruikt op apparaten waarop de Windows 10
(versie 1511) of hoger wordt uitgevoerd, moet u de nieuwe versleutelingsmodus kiezen

O Nieuwe versleutelingsmodus (sanbevolen voor vaste stations op it apparaat)
® Compatibele modus (sanbevolen voor verwisselbare stations)
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Bent u klaar om dit station te versleutelen?
U kunt dit station ontgrendelen met cen wachtwoord.

Het versleutelen kan enige tjd duren, afhankeljk van de grootte van het station.

Uw bestanden zijn pas beveiligd als het versleutelen is voltooid.
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