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De app is actief |

Ook als je de app sluit, blijft CoronaMeldeQ 111/]
actief . |

3

,," 0 Over de app
TERUGBLIK

Bekijk hoe de app werkt en wat dit voor je
Privacy betekent

PPS
KORTE HISTORIE CORONA A

@ Mensen uitnodigen voo de app

Deel de app met anderen om Samen
Corona te Stoppen




WELKE APPS WAREN EROOK ALWEER?

@ L.

CORONAMELDER GGD CONTACT CORONACHECK



TIJDLIJN

CORONAMELDER
Advies OMT
6-4-2020
28-2-2020 18-4-2020
Te covid19 Appathon
geval in NL

Beslissing
Zelfbouw
22-4-2020

7-5-2020
Start ‘dreamteam’
overheid + experts

Ux test Wet
Twente aangenomen
17-8-2020 6-10-2020
1-9-2020 10-10-2020
Praktijktest Launch

5ggd regio’s

Koppeling
EU
11-2020



TIJDLIJN

CORONAMELDER
Beslissing Ux test Wet Koppeling
AdviesOMT  Zelfbouw Twente aangenomen EU
6-4-2020 22-4-2020 17-8-2020 6-10-2020 11-2020
28-2-2020 18-4-2020 7-5-2020 1-9-2020 10-10-2020
Te covid19 Appathon Start ‘dreamteam’ Praktijktest Launch
eval in NL heid t .
° OVETEIT T EXPErts > ggdregio’s Launch Vervanging hpzone
App Door ggd contact ingezet
GGD CONTACT 12-2020 20-4-2021
1-10-2020 2-2021
Start Uitbouw app-portaal

ggd contact tot volwaardig BCO portaal



1 iJkiJIN

CORONAMELDER
Beslissing Ux test Wet Koppeling
Advies OMT  Zelfbouw Twente aangenomen EU
6-4-2020 22-4-2020 17-8-2020 6-10-2020 11-2020
28-2-2020 18-4-2020 7-5-2020 1-9-2020 10-10-2020
Te covid19 Appathon Start ‘dreamteam’ Praktijktest Launch
eval in NL ' io’
g overheid + experts 5 ggd regio’s Launch Vervanging hpzone
App Door ggd contact ingezet
GGD CONTACT 12-2020 20-4-2021
1-10-2020 2-2021
Start Uitbouw app-portaal
ggd contact tot volwaardig BCO portaal
Start Wet FU ,
‘Coronatester’ Aangenomen DCC 5'2%62105;]
CORONACHECK 122020 1-6-2021  1-7-2021
% ?
13-4-2021 23-6-2021 25-9-2021
Fieldlabs met Vacc. Coronacheck

Coronacheck Bewijzen Horeca etc.



AANPAK: BOUW EEN SKELET

ALS JE GEEN TIUD HEBT VOOR WATERVAL MODEL
EN TE VEEL RISICO VOOR AGILE




HELDER DOEL

DEFINIEER EERST DE ‘HOOFD JOURNEY’

Startpunt: de app in vier “user stories”

1 Onboarding
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Gebruiker downloadt app
-~ geen persoonlijke data
wordt ingevoerd; er voigt
een utieg van watde app
doet
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afstand) - data wordt 3'eenop de
te'efoon opgesiagen

=

3 Notificatie
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4 Opvolging
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Samen krijgen we corona onder
controle

Deze app waarschuwt wanneer u in contact bent

DE HELE APP, GECOM PRIMEERD IN EEN PAAR DAGEN geweest met iemand met corona. U krijgt alleen

een melding als er een risico op besmetting
VOOr u is geweest. Zo remmen we samen de
verspreiding van het virus.

e Technisch proof of concept
«Stakeholder approval
Visualisatie concept
Wegwerp of doorbouwen?
«Challenge assumptions

«“Lean startup” achtige aanpak
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SKELET AANPAK

STAPPENPLAN

® Definieer eerst de belangrijkste ‘journey’
® Zet de hoofdlijn uit / stip op de horizon
® Bouw een end to end demo ervan
® Daarna pas ‘vlees op de botten’
® Ontwikkel parallel de ‘skin’
® UX design

® UXresearch
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UITZOEKEN, UITWERKENEN

BOUWEN

MAAR

BOUWEN

ONDERBOUWEN, VERBOUWEN ensoms HErBoUWEN




ARCHITECTUUR

TIME TO MARKET / SCHAALBAARHEID / ONDERHOUDBAARHEID







WAT KOMT ERNOG MEER BlJ KLJKEN

CORONAMELDER

Portaal doormeldingen

Landelijke uitrol portaal
Authenticatie via SSO GGDs
Uitrol / aansluiting 26 GGD regio’s
Trainingen, communicatie

HSM

Koppeling Europa

Apple en Google

DP-3T

GGD CONTACT

BCO Portaal

Koppelingen CoronlT / HPZone
Landelijke uitrol portaal
Authenticatie via SSO GGDs
Secure mail portaal

Digid koppeling

Uitrol / aansluiting 26 GGD regio’s
HSM

Trainingen, communicatie

CORONACHECK

® Koppelingen GGD, RIVM

® Koppelingen testaanbieders

® Digid koppeling

® HKVI - Portaal zorgmedewerkers
® CKVP - Aanvragen per telefoon
® Standaardisatie Europa

® Koppeling Europa

® Koppelingen andere landen

® HSM

® PKI-O



LEARNINGS

® Denk in componenten / microservices

® Bouw flexibiliteit in in de basis
® Continu toetsen en challengen van aannames

® Microservices laten heterogeen technologie
landschap toe

® Bijv. Coronacheck: Swift, Kotlin, Go, PHP, Python,
dotNET, JavaScript

® Defense in depth
® Soms is de beste koppeling: geen koppeling

® Geen ‘wegwerp software’ maar ook geen 20 jaar
onderhoudbaarheid




write ONCE read MANY

® Miljoenen gebruikers

® Interessante doelwitten voor
DDOS

® Zoveel mogelijk statisch en waar
mogelijk offline beschikbaar




CoronaCheck - ID Hash Based Event Capture

Changelog:
0.4 Adjusted digid flow to use CoronaCheck OIDC
0.3 Generalization (flow is not vaccination specific)
0.2 Added consent between unomi and retrieval

0.1 Initial version

Authors:

Mendel / Nick / Ivo
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3. App checks with all known vaccination registries
‘do you know this person’ based on id hash
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| Retrieve event
|

X using QR
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Retrieve event
using token

1. Retrieve/
refresh events

using digid

5. Store access
token

4. If so, retrieve
events based on bsn

Event Provider Backend (CIMS/GGDY...)
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2. Initiate digld

SAML assertion

w. encrypted
BSN

SAML Flow

login
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| 4. Store BSN
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CoronaCheck OIDC / SAML bridge

18. Store events
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5. App now has vaccination

events (and can pass
them to signer in next

Basis
Reglstratie
Personen

phase)

CoronaCheck - Signing Flow

End user

Changelog:

0.3 Various typos

0.2 Removed cms signing (don’t double sign)
Renamed ‘signer service’ to ‘Proof API'

Moved session to proof api

0.1 Initial version
Authors: Ivo
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Todo: in ggd contact, HSM randomness was too slow

B.16 Sign result

7. Store nonce In 8. Collect events CoronaCheck
2. ACquie Nonos session - for signing Wallet
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4 Events,
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PRIVACY BY DESIGN

PRIVACY ALS BELANGRIJKSTE NON-FUNCTIONAL REQUIREMENT




CORONAMELDER

Veel gehoorde misvatting:

“Hoe kun je nu ontmoetingen detecteren

zonder locatie te tracken? Die app moet wel je
locatie bijhouden”




Overview

Local notification

Server
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Daily
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Confirmation
Transmission risk params
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GGD CONTACT

Veilig informatie over je ontmoetingen delen met de GGD

Hoe werkt het:
® Decentraal (op je telefoon) verzamelen gegevens
® End to end encryptie vergelijkbaar met Signal

® User kan alleen gegevens uploaden maar nooit
opvragen

® Alleen GGD kan de gegevens lezen

N



CORONACHECK

""

Veel gehoorde misvatting:

- - g ' .’
“Je wordt overal gevolgd, elk restaurant dat je bezoekt word je
gescand.” |
-
| cdd\ﬂw \, ﬂ

Maar hoe werkt het echt: / ,

® Bewijs bestaat op je telefoon

® |s voorzien van een digitale handtekening
® Kan volledig offline worden gevalideerd

® User app en scanner app kunnen beide volledig offline
werken

® Geen enkel digitaal spoor van wie, waar, door wie, voor wat
gescand wordt



CORONACHECK

® Unlinkability

® Camenish-Lysyanskaya randomizable
signhatures

® Initialen
® Balans security en privacy

® Data van het Meertens Instituut




NLVSEU

WAAROM HEEFT CORONACHECK 2 QR CODES?

® Heeft geen info over wel/niet ® Bevat vaccinatie, herstel of
gevaccineerd / genezen / getest testbewijs
® Alleen initialen / geboortedag ® Volledige naam / geboortedatum

® Veel details (hoeveelste prik,

® Geen andere gegevens . .
wanneer geprikt, welk vaccin, etc)

® Unlinkability o Staticch
atisc



WAT JENIET OPSLAAT
KUNJEOOKNIET KWIJTRAKEN

dus vermijd centrale databases waar mogelijk



OVID-19
1EST ST

TESTEN, TESTEN, TESTEN

BORGEN KWALITEIT CORONA APPS
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ACCESSIBILITY TESTING

TOEGANKELIJKHEID IS BELANGRIJK OM EEN INCLUSIEVE APP TE REALISEREN

y V4 1 1

xtra kans op besmetting hebt
elopen

Ee krijgt een melding nadat je

it gepeurt ais je 10 minuten aicnt o)
emand bent geweest de later corona blikt
te hebben. Deze persoon moet ook de app

) ,

Nathanja is blind en opent
CoronaMelder voor het eerst




LAB -> VELD -> PRAKTLJK -> REGIO -> LAUNCH

CORONAMELDER GEFASEERD LANCEREN OM BOUW EN TESTEN TE KUNNEN PARALLELLISEREN

ICT/magaZine kennisdelenkennismaken

IT management  Cloud  Security  Datamanagement  Communicatie / Telecom  Internet |CT/Z01'g

VOLG ONS: € Ein .
App CoronaMelder nu getest in Drenthe en Twente

Volgend bericht The Privacy
REDACTIE ICT-MAGAZINE

Collective start rechtszaak tegen
Oracle en Salesforce

Vorig bericht Smart Cities: kleine
gemeenten doen het slechter

UITGELICHT

e ST S e S e W T S e ¢

\ppm | S| ’! 7 /

S e it

s\ = - o | g g 4 e ’
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KMWE kan optimaal voor haar klanten
zorgen met Nutanix-platform )

KMWE Group is een internationale

toeleverancier en partner voor de High Tech De app CoronaMelder wordt vanaf vandaag getest in Drenthe en Twente. Het gaat om de hele
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FIELDLAB

EVENEMENTEN



EAT YOUR OWN DOGFOOD

ZELF ERVARING OPDOEN IN REALISTISCHE SCENARIOS

® Teamleden aan de deur om te scannen

® Regelmatig zelf door de teststraat om ‘end
to end’ te testen

® Hoe ervaren we het zelf?

el

.........

® @ @ 0 8 v v 4 ¢ 4 ,,

® o & ¢ 0 o

@ & 0 4 i
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OPEN ONTWIKKELING

ALS PUBLIEK, PERS & POLITIEK OP JE VINGERS KIJKEN




THEGOOD

TRANSPARANTIE TEGEN FAKE NEWS

CoronaCheck kan geen bewegingen registreren. Het controle proces van de
QR vindt offline plaats. De code staat op github.com/minvws, dus je kunt
dit zelf (laten) controleren.

t :A}' Ivo Jansch ) Henri ter H % fte

g’ i 4 8% ) True, maar @MinVWS is verwerkingsverantwoordelijke in de zin van AVG; de
data zelf wordt opgehaald door je eigen CoronaCheck app en loopt daarna
via een server van VWS om ondertekend te worden. Daarbij worden je

medische gegevens niet opgeslagen. Details:
@ Thierry Baudet 9 github.com/minvws/nl-covi...

Ook als je je hebt laten prikken: weiger de QR-code! Doe niet mee met
de #apartheidspas. Laat geen ‘app’ je bewegingen registreren. Als je
gelooft dat corona gevaarlijk is en die prik je beschermt: oke, daarover
verschillen we dan van mening. Maar BLOKKEER HET NIEUWE
NORMAAL!




As a Minister of Health, Welfare and Sport, I am hereby publishing the CoronaMelder.nl website.

I would like to take this opportunity to express my gratitude towards all the people that have contributed towards the CoronaMelder app and all other
supporting projects such as this website. A special thank you goes out to all the volunteers that have helped out with designs, code, documentation,
security, privacy, constructive feedback and more. Thanks to your relentless support, criticism and aid, the quality of the app will surely be higher
than it would have been otherwise. Hopefully the CoronaMelder app will allow people in The Netherlands to live healthier, more freely and more
prosperously. May this commit be an acknowledgement of your commitment towards this goal.

¥ production (#110)

BETROKKENHEID POLITIEK D ACC-2020-10-18-1008 - 300

9, HugoDeJonge committed on 17 Jul 2020  Verified 1 parent f6588b4  commit celé6c@3b221clbalf18035f3a11907039c663871
ﬂ Hugo de Jonge & Showing 1 changed file with 1 addition and 1 deletion. Unified  Split
' t‘ \
v T2 Em README.md LJ <> DB

Even ingecheckt op de call waar alle IT-ontwikkelaars
die afgelopen weken 24/7 hebben gewerkt (diepe 1 @@ -3,7 +3,7 Q@ About

buiging!) aan CoronaCheck aftellen tot 1 juli 00.00, 3 3
het moment waarop ook internationale QR-COdeS VOOor 4 4 This site is the project website of the Coronamelder app by the Dutch Ministry of Health at www.coronamelder.nl.
reizen gebruikt kunnen worden. ° 0
| 6 - - xxStatus:*% work in progress
6 + - xxStatus:%x [published](https://coronamelder.nl)
7 7 - %x*kTarget audience:*x the general public
8 8
9 9 How to help
-
83 comments on commit cel16c03 & Lock conversation
LolkeAB replied on 17 Jul 2020 © .-
lgtm
@), 266 & 17 &9 (@7 456 (001
. J\\ robertgaal replied on 17 Jul 2020 © ---

respect++;




THEGOOD

DANKZIJ CORONAMELDER COMMUNITY: VERIFIED BUILDS

PELS RI|CKEN

VERKLARING
met betrekking tot CoronaCheck Scanner iOS App met Build nummer 25

Ik, mr. Cornelis Adrianus de Zeeuw, notaris te 's-Gravenhage, verklaar hierbij:

i,

Escrow Alliance B.V. heeft aan mij, notaris, op 18 juni 2021 bericht dat op 28 mei 2021 om 17:11 uuris
aangeboden in de app store van Apple een nieuwe release van de CoronaCheck Scanner app met build nummer
25 en met de naam "CoronaCheck Scanner" (de 'Nieuwe Release');

op verzoek van het Ministerie van Volksgezondheid, Welzijn en Sport ('"VWS') is door Escrow Alliance B.V. en
door mij, notaris, onderzoek uitgevoerd naar de broncode van de Nieuwe Release en naar de op 7 juni 2021 om
16:36 uur op GitHub openbaar gemaakte informatie inzake de CoronaCheck Scanner app,

op 20 juni 2021 is door mij, notaris, op verzoek van VWS in bewaring genomen: een ZIP-bestand dat de

onderdelen bevat op basis waarvan het onderzoek door Escrow Alliance B.V. naar de broncode van de Nieuwe



THEBAD

DE PERS MOEST NOG EVEN WENNEN AAN EEN OPEN OVERHEIDSPROJECT

DL NIEUWS REGIO SPORT LIFESTYLE ECONOMIE OPINIE DOSSIERS PU/

Eerste versie van corona-app gepubliceerd

27-05-2020 om 15:10 door Redactie &= Print

v

De app is actief De app is actief

rijgt een bericht als je een Je krijgt een bericht als je een

besmettingsrisico hebt gelopen Je kriygt een bericht als je een
asmet QSHISICO et gei pen

De app is actief

besmettingsnsi
#
C@&@ T

27-5-2020, EERSTE DESIGN CORONAMELDER ONLINE



THEBAD

ELKE BUG KAN TOT MEDIA AANDACHT LEIDEN!

H minvws / nl-covid19-coronacheck-app-android ' Public

<> Code () Issues 12 11 Pull requests 2 CJ) Discussions (> Actions ('] Projects 0] wiki © Se

Does use Chrome instead of default browser? #2/
QO 3 tasks done richardhinkamp opened this issue on 24 Jun - 21 comments

‘9 seietravrdivimiermp commented on 24 Jun

When try to login with DigiD, a URL (https://tvs.coronacheck.nl/authorize?....) is opened in Chrome which i
browser. | would expect it to open my default browser.

e Device: Samsung Galaxy S10
e OS: Android 11

I've read the contributing document https://github.com/minvws/.github/blob/master/CONTRIBUTING.rr

@ tweakers Nieuws Reviews Pricewatch Vraag & Aanbod Forum Carriere Meer

CoronaCheck-Androidapp vereist voorlopig
Chrome of Firefox voor vaccinatiebewijs

Gebruikers die met de CoronaCheck-Androidapp een vaccinatiebewijs willen ophalen om een QR-
reiscode te genereren, moeten daarvoor Google Chrome, Firefox of de Samsung-browser hebben
geinstalleerd op hun telefoon. Later volgt ondersteuning voor meer browsers.

Meerdere tweakers geven op Gathering of Tweakers aan een foutmelding te krijgen als ze zonder
ondersteunde Androidbrowser geinstalleerd te hebben een vaccinatiebewijs proberen op te halen in de
CoronaCheck-app. Het gaat om de stap waarbij gebruikers in moeten loggen in DigiD om dit
vaccinatiebewijs op te kunnen halen. Volgens deze foutmelding is het 'ophalen' afgebroken en is het nu

'mogelijk te druk'. Gebruikers wordt aanbevolen om het later opnieuw te proberen. Het ligt echter niet aan
drukte: wanneer gebruikers bijvoorbeeld Chrome installeren, lukt het inloggen via DigiD wel.

24-6-2021, BROWSER ISSUE CORONACHECK GEMELD OP GITHUB



THEBAD

EN SOMS WEET DE PERS HET BETER.. MAAR TOP DAT JE DE OPEN DIALOOG KUNT AANGAAN!

S

M
2
S

N

v g
f

Joost Schellevis £ @Schellevis - Sep 15

Wij houden het op coronapas, want inmiddels ingeburgerd. En coronacheck
is dan je coronapas.

O 1 (W) Q T

Stan Hulsen @stanhulsen - Sep 15

Wij vrezen niet voor verwarring met de Deense app. Coronapas en
synoniemen kunnen allemaal, behalve je suggestie voor CoronaCheck,
@ijansch, want de pas is niet per se de app. (Andersom wel, zoals Joost ook
zegt: CoronaCheck kan coronapas zijn.)

Q 2 1 Q T

1/

18

Ol ldplllidl
Deel het moment

Gmail - E-mail van Google
Veilig, snel en overzichtelijk

0292 reisapp &
route planner
Reisadvies & navigatie voor OV

Coronapas
Geneeskunde

Tikkie

Makkelijk en voor iedereen.

9-2021, MEDIA BESLUIT TERM ‘CORONAPAS’ TE HANTEREN

OPEN

OPEN

OPEN

OPEN

OPEN



THEUGLY

STERKE POLARISATIE RICHT ZICH OOK OP CORONACHECK TEAM

@ A_wr_ 8 _a_ = o R R R = . ARl usia
o 1;";_,-'“'1 Laten we deze walgelijke facistische NSB er even trendy maken vandaag

Mensen als jij staan aan de verkeerde zijde van de #Ivolansch
geschiedenis Ivo. Jouw software wordt gebruikt om

gezonde mensen compleet hun vrijheden af te nemen.

Wees er maar trots op. De Stasi dacht vast ook dat ze

goed werk deden. m e e e

Architect van de CoronaCheck QR-code software. ; Uitvinder QR app. Je hebt meegewerkt aan het beperken van de vrijheid van
Walgelijk veel mensen. Jij zal NIET vergeten worden #lvojansch




KEY SUCCES FACTORS

WAT JE OOK VAN (DE TOEPASSING VAN) DE CORONA APPS VIND;
DE MANIER WAAROP ZE Z1JN GEBOUWD WAS UNIEK EN VOOR
HERHALING VATBAAR. WAT ZIJN DAARIN DE FACTOREN?

/ G Over de app

BekUk hoe de .
. a {
Privacy betekengp Werkt en wat dijt voorje

. @ Mensen uitnodigen voor de app

Deel de app me
corona te stopper,

tanderen om samen
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KEY SUCCESS FACTORS

® Volledig open ontwikkeltraject
® Ontwikkelen in eigen beheer/regie vs volledig uitbesteden aan een leverancier
® Transparantie en platheid organisatie (developers t/m CIO - iedereen toegankelijk)

® Mix durven maken tussen mensen uit totaal verschillende werelden



THEMAS IN DE INFORMATICA

WAAR HEBBEN TOEKOMSTIGE IT-ERS IETS AAN BlJ EEN VOLGENDE PANDEMIE?

® Modulariteit

® Compositie

® Microservices

® Refactoring

® Software Engineering
® Taal/tool agnostisch

® Architectuur



THANK YOU!

Vragen?

® Vanmiddag ‘meet & greet’

® jvo@egeniq.com / @ijansch


mailto:ivo@egeniq.com
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