Ontwikkelaar Bert
Hubert maakte een app
die een hard geluid laat
horen steeds wanneer
je computer of telefoon
informatie over jou
doorgeeft aan Google
of een ander groot
techbedrijf.

en Geigerteller laat
radioactieve straling
horen. De Googerteller
doet iets soortgelijks:
de app piept elke keer wanneer
jouw smartphone, tablet of
laptop persoonlijke informatie
doorspeelt aan een binnen- of
buitenlands bedrijf. Toen Bert
Hubert in augustus een filmpje
online plaatste, waarin iedereen
kon horen hoeveel piepjes dat
alleen al opleverde bij het bekij-
ken van een vacature op een
overheidswebsite, schrokken
veel mensen zich een hoedje.

Waarom hebjede
Googerteller gebouwd?
“Ik liep al jaren met het idee
rond. Als je in de adresregel van
je browser het adres van een
nieuwssite intikt en op Enter
drukt, dan worden er onder
water binnen een seconde
honderden verbindingen gelegd
met bedrijven over de hele
wereld. Hetzelfde gebeurt als je
op een linkje of een knop klikt.
Het is angstaanjagend. Toch
maakt bijna niemand zich er
druk om. Vaak geloven mensen
het zelfs niet, ook niet als ik een
uitdraai laat zien met het afluis-
terverkeer dat normaal onder
water blijft.”
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Tekst Jolein de Rooij

Wie: Bert Hubert
Wat: Googerteller
Waarom: het onzicht-
barelaten horen

Je kunt de cookies toch
blokkeren?

“Je kunt in pop-upvensters voor
elke website tegenwoordig aan-
geven dat je niet door leveran-
ciers wilt worden gevolgd, maar
als je dan onder water naar het
dataverkeer kijkt, blijken ze dat
vaak toch te doen. Daar hebben
ze geen cookies bij nodig; er
zijn anderemanieren om jou te
volgen.”

Waarom doen die
websites dat?

“Er zijn grofweg twee redenen
voor. Er zijn nieuws- en enter-
tainmentwebsites die aan jou
verdienen door bijvoorbeeld
een onzichtbare Facebook-pixel
op hun website te plaatsen. Als

Dat kan om beveiligingsredenen
zijn, maar ook om te achterhalen
wanneer gebruikers tijdens het
lezen van een tekst afhaken, of
tijdens het uitzoeken, aankopen
en afrekenen van een product
of dienst. Daarom installeren ze
bijvoorbeeld Google Analytics.
Dat is gratis software die al het
gedrag van websitebezoekers
bijhoudt.”

Krijgt Google dat ook

te zien?

“Die data gaan hoe dan ook naar
de Google-cloud, voor analyse.
Mensen zeggen vaak: Google
krijgt niet zo heel veel informatie
van ons. Maar dan kijk ik onder
water, en dan blijkt Analytics
bijvoorbeeld ook identificerende
informatie te verzamelen,

zoals de exacte versie van je
besturingssysteem en browser.
Het is alsof je tijdens een feest
een politieagent in de hoek van
de kamer neerzet. Die houdt bij
hoeveel bier iedereen drinkt en
wie met wie praat. Als gasten
ongerust aan de gastheer

je bent ingelogd op Facebook,
weet dat bedrijf daardoor dat

jij het bent. Een tweede reden
dat websites informatie over

jou doorspelen, is dat ze het
websitegedrag willen monitoren.
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Door veel kleine feitjes te combineren, kunnen bedrijven je ongemerkt volgen,
0ok als je dat niet wilt. Daarbij gaat het bijvoorbeeld om de geinstalleerde
lettertypes, je geografische locatie, hardware en software. Die vormen samen een
soort vingerafdruk.




De website van de Rabobank vertelt
hier aan Google Analytics (zie
bovenste regel) dat deze rekening-
houder aan private banking doet (zie
gemarkeerde regel).

Op deze pagina legt Meta aan
appmakers en website-eigenaren uit
hoe je een onzichtbare pixel kunt
installeren, waarmee Facebook je
overal kan volgen. Meta is overigens
niet de enige; op veel nieuws- en
entertainmentwebsites zijn nog veel
meer pixels te vinden.

QMeta Mata Helpcentrum voor bednven

Accounts moken
en beheren on.

Inhoud publicer
VA PUBIICEen  agverteren

verkopen op
Facebook en...

Inkomsten
genereren met je_.

Meta Helpcentrum voor bedrijven

Een Meta-pixel maken en

installeren

vragen waarom dat is, zegt die:
maak je geen zorgen, die agent
doet niks met die gegevens.”

Doet Google iets met

die data?

“Als je de gebruiksvriendelijk-
heid van je website wilt contro-
leren, heb je aan één procent
van het bezoek al voldoende.
Op mijn eigen website doe ik dat
bijvoorbeeld. Zo kan ik prima
achterhalen op welke punten
mensen stoppen met het lezen
van mijn blogs. Met Google Ana-
lytics hebben bedrijven echter
geen keuze. Ze kunnen honderd
procent van het gedrag van hun
bezoekers bijhouden, of niets.
Dat zegt veel over de bedoelin-
gen van Google. En het erge is
dat bedrijven vaak nog wat extra
klantinformatie meesturen naar
Google. Dat doen ze om te ont-
dekken welke klantgroep waarin
geinteresseerd is.

Zo geeft de Rabobank tijdens
het internetbankieren aan Google
door of je aan private banking
doet. Tegelijkertijd stuurt zo'n
bank ook gewoon jouw ip-adres
mee. En als je bijvoorbeeld
KPN-klant bent, dan is dat adres
vijf jaar lang hetzelfde. Als je
de banken om opheldering
vraagt, zeggen ze: maak je geen
zorgen, wij hebben een speciale

afspraak gemaakt met Google,
de Google Analytics-data blijven
juridisch ons eigendom.”

Wat wil jemet de
Googerteller bereiken?
“Dat veel meer mensen hier
boos over worden en appmakers
en website-eigenaren erop aan-

spreken. Het kan namelijk prima
anders. Kijk bijvoorbeeld naar de
website www.thuisarts.nl. Daar-
op draait geen Google Analytics.
De makers van die site hebben
ervoor gekozen om zelf het
websiteverkeer te analyseren,
met opensource-software die ze
op een eigen computer hebben
draaien. Als ik die website
bezoek met mijn Googerteller,
hoor je helemaal niets. Er wordt
geen enkele informatie over
jouw bezoek doorgegeven aan
buitenstaanders.”

Was het moeilijk om de
app tebouwen?
“Aanvankelijk wel, omdat ik het
netwerkverkeer aan de browser
probeerde te ontfutselen. Druk

Reacties Google en Rabobank

De Rabobank zegt ‘alleen analytische data’ te verzamelen
‘die niet herleidbaar zijn naar een natuurlijk persoon’.
Debank zegtbovendien dat Google ‘alleip-adressen
anonimiseert door de laatste acht cijfers van het ip-adres te
verwijderen’.Rabobank zegt geen gegevenste delen met
Google-advertentienetwerken. Debank ontkentdoor te
geven of een klant al dan niet aan privatebanking doet.
Volgens Google helpt Google Analytics ‘organisaties te
begrijpen hoe goed hunsites en appswerkenvoor hun
bezoekers,maar niet door individuen te identificeren of ze te
volgen.Deze organisaties, niet Google,bepalen welke gege-
vens worden verzameld met deze toolsen hoe de gegevens

worden gebruikt’.

Oproep

Doe je iets bijzonders met jouw computer? Of heb je een
handige softwareoplossing voor je hobby bedacht? Stuur dan
een e-mail met als onderwerp ‘Rubriek Uitsmijter’ naar
redactie@computeridee.nl
Wie weet kom je ermee in Computer idee.

maar eens in Chrome op de
toetscombinatie Ctr/+Shift+), en
daarna op de Network-tab. Dan
zie je per website een enorme
lijst internetpakketjes binnen-
komen. Als je met je muis boven
zo'n regel zweeft, zie je welke
informatie over jou naar welk
bedrijf gaat. Als je dat stiekeme
verkeer echter geautomatiseerd
wilt registreren, dan maken

die browsers dat in de praktijk
behoorlijk ingewikkeld. Eind
augustus kwam ik tijdens het
autorijden plotseling op het idee
om het anders aan te pakken:
buiten de browser om. Toen was
de eerste versie van de app snel
af.”

Kreeg je veel reacties?
“Binnen een week was mijn
filmpje een miljoen keer beke-
ken. Veel mensen zijn zich rot
geschrokken. En er hebben zich
allerlei ontwikkelaars gemeld,
die graag willen helpen om de
app verder uit te breiden. Op
het moment dat dit interview
verschijnt, zijn we waarschijnlijk
al een heel eind met apps voor
macOS- en Windows-laptops.
0ok zijn we al druk bezig om

de afluisteractiviteiten van

veel meer bedrijven dan alleen
Google te laten horen. Om ze uit
te elkaar te kunnen blijven hou-
den, hebben de grootste boos-
doeners inmiddels een eigen
toonhoogte, of een bepaalde
richting waarvandaan het geluid
uit je stereoboxen komt.”

Sites

www.kwikr.nl/googerteller
www.berthub.eu
www.thuisarts.nl/
privacy-en-cookiebeleid
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